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1 Enterprise Mobility Management (EMM)

Der Gebrauch von mobilen Geraten ist in vielen Unternehmen zum Standard geworden und
viele Mitarbeiter wollen von ihren eigenen mobilen Geraten aus auf Unternehmensdaten
zugreifen. Fir Firmen kann das einige Vorteile bringen, allerdings sollten sich die IT-
Verantwortlichen der Risiken bewusst sein. Damit sich Notebooks, Tablets und Smartphones
sicher in den Berufsalltag integrieren lassen, ist ein effektiver Schutz samt einer
Inventarisierung Grundvoraussetzung.

Smartphones und Tablets sind als tragbare Computer annahernd den gleichen Bedrohungen
ausgesetzt wie stationare PCs. In den letzten Jahren waren mobile Systeme durch Viren sehr
unter Beschuss. Experten verzeichneten so viele unterschiedliche Schadsoftware-Arten wie
nie zuvor. Dabei zeichnet sich ein neuer Trend ab: Immer haufiger kopiert mobile Malware die
Funktionen und Auswirkungen von Schadsoftware auf dem Desktop-PC. Dagegen miissen
sich Unternehmen wappnen. Wenn Unternehmen sich erstmals mit einer Mobility-Strategie
und in diesem Zusammenhang mit der Einfiihrung einer EMM-Software — als Ergdnzung zum
Client-Management oder als Standalone-EMM-Suite — befassen, gilt es zunachst einige
wichtige Fragen zu klaren, um die passende Losung zu finden.

e Wie einfach kénnen Mobilgerate in die Management-Losung aufgenommen werden?

e Konnen die Gerate inventarisiert werden?

e Konnen mit der Losung mobile Gerate konfiguriert werden?

e Welche Sicherheitsfunktionalitdten sollte die EMM-LOsung bieten?

e Unterstutzt die EMM-Losung spezielle Business-Funktionalitaten wie das Apple
Volume Purchase Programm?

e Integriert vs. Standalone: Welche Losung eignet sich fiir wen?

e Wie ist es um die Bedienbarkeit der Software bestellt?

e Konnen heterogene Betriebssysteme effizient verwaltet werden?

Daraus ergibt sich dann eine Art personliche Anforderungsliste, welche die Grundlage bildet,
um die verschiedenen Anbieter gezielter zu betrachten und eine Vorauswahl passender
Losungen zu treffen. Auf Basis dieser individuellen Shortlist sollten Administratoren dann
EMM-Suiten in der Praxis testen und bewerten. Das Ziel bei der Verwaltung von Mobilgeraten
ist dasselbe wie bei PC-Clients: Effektiv einen storungsfreien Betrieb sicherstellen, stets den
Uberblick tiber den Zustand der Geréte behalten und Sicherheit gewahrleisten. Mithilfe einer
Enterprise-Mobility-Management-Lésung konnen Mobilgerdate umfassend verwaltet und
abgesichert werden.
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2 Automatisiert managen und Sicherheit
gewahrleisten

2.1 Enrollment

Zur Verwaltung Uber eine EMM-L6sung
missen die betreffenden Mobilgerate Ein neues Gerét hinzufiigen

zunachst in die Losung aufgenommen und
beim Managementserver angemeldet
werden. Das Enrollment sollte einfach
ablaufen und mdéglichst auch fiir einen Nutzer

Coe ey TOCEST A2FARETI6 324 5 3001 SIEESEED (i b 19012017 1118) s

ohne IT-Kenntnisse Uber eine Netzwerk-

Rt bt ot e ool wcnyphryfn: e
verbindung mdglich sein — speziell, wenn ein o Code
Bring-Your-Own-Device-Szenario umgesetzt E E
werden soll. .

Ein Beispiel: Der Administrator erzeugt einen E

QR-Code und schickt ihn per E-Mail an einen
Nutzer. Dieser scannt den Code auf seinem

Bildschirm mit dem neuen Smartphone, Schsten

bestatigt die Verwaltung durch die EMM-Suite Enrollment mit baramundi Mobile Devices
und das Geréat kann fortan verwaltet werden.

2.2 Inventarisierung

Welche Gerate befinden sich eigentlich in meinem Netzwerk und was ist auf diesen Geraten
installiert? Eine EMM-L6sung sollte grundlegende Antworten auf diese Fragen zu allen
populdren Betriebssystem-Plattformen bereitstellen konnen. So kénnen auf i0S-, Android- und
Windows-Mobilgerdten mit der Losung Informationen zur Hardware und
Sicherheitseinstellungen sowie den installierten Apps und Zertifikaten gesammelt werden.

2.3 Passwortschutz erzwingen

Um die wertvollen Firmendaten zu sichern, ist zuverlassiger Schutz vor unbefugten Zugriffen
durch ein starkes Passwort nétig. Dies kann auf den mobilen Plattformen mit einer EMM-
Losung erzwungen werden. Dabei ist es mdglich, die Komplexitat des Passwortes vorzugeben,
um zu verhindern, dass Nutzer eine ebenso unkomplizierte wie unsichere Kombination (z. B.
,1234") verwenden. Richtlinien fiir die Gerateverschliisselung kdnnen dort, wo sie nicht
ohnehin schon aktiv sind, nachtraglich aktiviert werden.
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Sicherheitsrichtlinien

Allgemein | 05  Android  Windows Phone

Allgemeine Einstellungen

Passwortmindestlange ]

Passwortqualitat komplex o
Passwortgdltigkeit (Tage)* 30

Passwort Historie® 10

Displaysperre nach (Sek.) 60

Passworteingaben bis Gerateldschung |10

Internen Speicher verschlisseln™ od

* bei Android erst ab V3.0

Konfiguration eines Sicherheitsprofils

2.4 Remote sperren und loschen

Ist das Geréat verloren gegangen, lassen sich je nach Plattform die Gerate per Fernsteuerung
(,remote”) sperren und l6schen. Vergisst der Benutzer sein Passwort, kann der Administrator
aus der Ferne helfen, das Gerat zu entsperren.

2.5 Jailbreak- und Root-Erkennung

Mit den Begriffen Jailbreak (bei i0S-Geraten) oder Root (unter Android) werden Modifikationen
der Firmware eines mobilen Gerates bezeichnet. Derartige Anderungen erlauben dem Nutzer
zum Beispiel die Installation von Anwendungen oder das Freischalten von Funktionen, die vom
Hersteller nicht vorgesehen und freigegeben sind. Anleitungen zur Durchfiihrung kursieren im
Internet. Durch einen Jailbreak oder ein gerootetes Smartphone sind die Schutzfunktionen des
Betriebssystems ausgehebelt. Das Risiko, sich dann Schadsoftware einzufangen, steigt damit
stark an. Zudem ist die Verwaltung eines entsperrten Gerats tber die EMM-Losung nur
eingeschrankt maoglich, weil dessen Schutzfunktionen umgangen werden konnen. Daher
sollten Unternehmen grundsatzlich eine derartige Modifikation des Betriebssystems (iber
entsprechende Compliance-Priifungen tiberwachen.
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Regel bearbeiten == -
Regelname Jailbreak ist nicht erlaubt Lo
Compliance
Schweregrad Schwerer Verstol v
Allgemein
Priifung V|
Firmware manipuliert
Beschreibung Auf Ihrem Gerat wurde eine Manipulation der Firmware, ein sogenannter

Jailbreak, festgestellt.
Bitte stellen Sie ihr Gerat mit einer offiziellen Firmware wieder her, oder wenden
Sie sich an lhren Systemadministrator,

Jobausfihrung bei Verstof

E-Mail-Zugriff serverseitig verweigern

Anwender benachrichtigen: Compliance Verstol3

Job hinzufigen | Job(s) entfernen

‘ < Zurick | |Regel 5peichem| | Abbrechen

Priifung auf Jailbreaks

Unter Sicherheitsaspekten gelten derart modifizierte Gerate als aulerst kritisch. Derartige
Eingriffe sollten von einer EMM-L6sung erkannt werden. Auch dem Endbenutzer kann tber
eine verbundene Management-App ein solcher Compliance-Verstoll — oder auch andere -
aufgezeigt werden.

2.6 Aktualisierung der Firmware

Ebenso wichtig wie das Unterbinden von Firmware-Manipulationen ist das zeitnahe
Aktualisieren der Firmware, sobald der Hersteller eine neue Version anbietet. Diese bringt in
der Regel nicht nur neue Funktionen, sondern beseitigt auch Schwachstellen. Derartige
Upgrades konnen auf modernen Plattformen bereits ferngesteuert werden.

Betriebssystem aktualisieren *

Allgemein

Updateverhalten |Das Update herunterladen v

Das Update herunterladen

Das Update installieren

Betriebssystem-Update per Fernsteuerung
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Auf allen Plattformen ist eine Uberwachung der Firmware-Stande mdglich. Per Inventur oder
- noch eleganter — per automatisch zu priifenden Compliance-Regeln kann sich der
Administrator jederzeit einen Uberblick aus der Ferne verschaffen.

Regel bearbeiten = | = -
Legen Sie fest welche Betriebssystemversionen fiir bestimmte Gerétetypen erlaubt sind
Hinweis: Die Zeilen werden von oben nach unten gepriift. Sobald die erste passende Hardwarekonfiguration zu einem Gerdt
gefunden wurde, so wird (berprift ob die Betriebssystemversion im erlaubten Versionsbereich liegt.

Plattform Hersteller Modell Kategorie Eigentiimer min. Ver max. Ver

Android samsung Galaxy 57 = 6.0 *

Apple 05 * * * 10.2 *

Windows Phone Microsoft Lumia 950 XL * 10,0 *

Nach oben MNach unten Bedingung entfernen
Weiter = ‘ | Abbrechen

IT-Compliance-Regeln fiir Betriebssystemversionen

2.7 App-Black- und Whitelisting

Um die Ausfiihrung gefahrlicher Apps zu verhindern oder eine Auswahl als vom Unternehmen
vertrauenswirdig eingestufter Apps anzubieten, sollte die Losung App-Black- bzw. Whitelisting
unterstiitzen. Dann kann der Administrator auf kompatiblen Mobilgeraten die Installation bzw.
Ausfiihrung ungewiinschter Apps unterbinden. Umgekehrt ermdglicht der Whitelisting-Ansatz,
explizit erlaubte Apps zu definieren, so dass alle nicht gelisteten Apps an der Installation bzw.
Ausfiihrung gehindert werden.

Je nach Praferenz des Administrators kann entweder Whitelisting oder Blacklisting fiir ein
jeweiliges Endgerat genutzt werden. Nach der Entscheidung fiir den Listentyp, werden die
gewlinschten Apps der Liste hinzugefligt und dann als Profil auf das Mobilgerat libertragen.
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Apps fir Management-Liste auswahlen
System-Apps einblenden ¥ Nome Kennung %
Name Plattform a Kennung Name Kennung Plattform
n Adobe Reader Windows Pho... {134E363E-8811-44BE-B1E3-[ n Adobe Reader {134E363E-8811-44BE-B1E3-DEAOCE0D4692} Windows Phone
2 | Al Calc free Windows Pho... {BOBI2AFD-5659-E011-854C- & Lufthansa {64137064-021F-4EF5-BF5E-DFOT713A4AAE}  Windows Phone
3 S Amazon App Windows Pho... {351decc?-ea2f-e011-854¢-01
4 AtomUhr Windows Pho... {80d84%e2-24df-4016-b3f5-c
3 @ baramundi Mobile Ag... Windows Pho... {1AG613F39-EEFA-43C5-8189-.
6 @ baramundi Mobile Ag... Windows Pho... {adb54786-d055-4c0c-979d-:
7 H bConscle Connect Windows Pho... {c751a075-9192-46f7-973c-3!
8 u Bewegungsdaten Windows Pho... {8FC25FD2-4E2E-4873-BE44-,
9 EIII EILD Windows Pho... {2C57CDC6-3555-4119-98F9-
10 m Birthdays Windows Pho... {7TDBSBED1-2CAD-4885-9712
1 ' cewe foto Windows Pho... {32F17833-AT96-4838-9E63-¢
12 Datei Explarer Windows Pho... {C5E2524A-EAL6-4FET-841F-
13 Daten Obertragen Windows Pho... {DCOS943B-TB3D-4EE5-AA3C e
14 . DNS Tools Windows Pho... {4D77F708-80BC-44E3-B938-
15 Y Echtzeit Windows Pho... {65061c99-3688-4a76-a008-t
16 “ Facebook Windows Pho... {82A23635-3BD9-DF11-A844
17 Finanzen Windows Pho... {1E0440F1-TABF-4BOA-863D-
18 D Fato-Editor Windows Pho... {C6CF2881-F83B-428B9-B&FA-
19 . Free Speed Test Windows Pho... {2a65fe04-4ead-2011-a53c-7.
20 —: GameHub Windows Pho... {782C8718-B520-481A-9856-
21 a Gesundheit & Fitness Windows Pho... {CBBBC3BD-99EB-4176-ADSC
22 = HERE Drive+ Windows Pho... {31BBCG8C-503E-4561-8D85-
23 m HERE Maps Windows Pho... {EFA4B4AT-T499-46CE-AA95-
24 E Instagram BETA Windows Pho... {32224126-TF20-4273-AB4A-
25 @ kaufDA Windows Pho... {BAEBO22D-EBS82-E011-0868-
26 E kicker Windows Pho... {9968c06f-5f28-2011-854c-0C
“ Abbrechen

App-Auswahl fiir Black- oder Whitelisting

Der Administrator sieht ferner mit Hilfe einer geeigneten EMM-L&sung auf einen Blick, ob eine
zuvor installierte App ausgefiihrt werden kann oder nicht. Mit derartigem App-Listen kann sich
das Unternehmen wirkungsvoll gegen Malware-Apps schiitzen.

2.8 App-Konfiguration

Enterprise Mobility Management umfasst bekanntlich als Uberbegriff mehrere Teildisziplinen
des Managements mobiler Gerate. Die wesentlichen drei Aspekte hierzu sind Mobile Device
Management (MDM), Mobile Application Management (MAM) und Mobile Content
Management (MCM), gemeint ist damit das Management des gesamten Geréts, der einzelnen
Apps und schliellich der Inhalte. Inwiefern unterstiitzt die baramundi-Losung ganzheitliches
EMM?

Als aktives Mitglied der AppConfig Community, eine Initiative fiihrender EMM-Hersteller, hat
sich baramundi dem Ziel verschrieben, die Verteilung und Konfiguration von Apps unter
Nutzung von nativen Mitteln von Betriebssystemherstellern zu vereinfachen. Die Suite bietet
vielfdltige Funktionalititen zu MDM und MAM und wird durch geeignete Apps von
Drittanbietern aus dem DMS/PIM-Umfeld um MCM-Funktionalitdten erganzt. Die Verbindung
dieser Bereiche gelingt durch Konfigurationsstandards auf Ebene von iOS oder AppConfig, so
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dass die bMD-Lésung auch fir die komfortable Verteilung und Einrichtung der MCM-
Funktionen sorgt, deren inhaltlichen Funktionen wie Datensynchronisation zu ausgewahlten
Backend-Systemen und Datenvisualisierung/-bearbeitung jedoch den Drittanbieter-Apps
vorbehalten bleibt. Mit diesem Best-Of-Breed-Ansatz fligt sich MDM/MAM mit MCM zu einer
umfassenden EMM-L6sung zusammen. Folgendes Diagramm soll diese Zusammenhange

Inhalte
erzeugen I
.

Unternehmensinhalte Fachabteilungen
(PIM, Dokumente, ...)

Apps installieren & konfigurieren,
Enterprise Wipe [MAM] I
OS konfigurieren & absichern, .

Remote Wipe [MDM]

anhand typischer Mechanismen verdeutlichen.

. |
private | Unternehmens-

Anwendungen | Anwendungen

Benutzer

Administrator

MDM + MAM + MCM = EMM

Der Administrator nutzt die MDM- und MAM-Features von baramundi Mobile Devices, um
zunachst die Mobilgerdate der Mitarbeiter zu konfigurieren und abzusichern und dann die
Business-Apps zu installieren und zu konfigurieren. Die spezifischen MCM-Funktionalitdaten
bringen dann entsprechende Apps von Drittanbietern mit, die ebenfalls per baramundi Mobile
Devices verteilt und dabei gleich geeignet konfiguriert werden. Eine solche Konfiguration
umfasst die Vorbelegung von Benutzernamen, Verbindungspfade zu Serversystemen und viele
weitere Detaileinstellungen der Apps.

Im Falle eines Gerateverlusts hat der Administrator im Zusammenspiel mit geeigneten Apps
die Moglichkeit, aus der Ferne gezielt die Daten in der App zu I6schen (auch bekannt als
,Enterprise Wipe" oder ,Selective Wipe"). Diese Funktion erleichtert die Implementierung von
BYOD-Konzepten.

Der Benutzer kann auf seinem Gerat neben den Bordmitteln des Betriebssystems spezielle
Container-Apps fiir PIM (Personal Information Management, d.h. E-Mails, Kalender, Kontakte,
...) oder Dokumentenmanagement nutzen, die neben der Visualisierung der Inhalte auch die

www.baramundi.de Seite 8
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Synchronisation mit Backend-Systemen bewerkstelligen. Derartige Apps liefern neben den
Funktionalitdten je nach Auspragung auch zusatzliche Sicherheitsfeatures, um dortige Daten
zu verschliisseln und im BYOD-Kontext geschaftliche Daten von privaten Daten getrennt zu
halten.

Die Fachabteilungen (dazu z&hlt auch der o.g. Mobilgeratbenutzer) nutzen weiterhin deren
vertraute Anwendungen, um Inhalte in den Unternehmenslésungen abzulegen. Mit
Unternehmenslosungen sind dabei PIM-Systeme wie Microsoft Exchange bis hin zu
Dateiablageorte wie SharePoint, WebDAV und diverse Cloud-Ablagen fiir Unternehmen
gemeint.

2.9 Sicherheit durch Zertifikate, Verteilung und Enterprise Wi-Fi

Ferner sollte eine EMM-Losung die Verteilung von Client-Unternehmenszertifikaten
ermoglichen und die dafiir notigen Vertrauensstellungen (trust chains) gegeniiber
Unternehmensdiensten unterstitzten kdnnen.

=| Neues Profil

Erweiterungen Profile fiir mobile Gerate
¥ Einstellungen ] PR e j
? Zertifikat: bsAGlssueCA
Ubersicht
Allgemein
¥ Profilbausteine

Zertifikat: bsAGRootCA Allgemeine Einstellungen *

Zertifikat: bsAGlssueCl X
Zertifikat |bsAGIssueCA

% Boustein hinzufiigen B

Ausgestellt fdr bsAG ISSUE CA
Ausgestellt von bsAG Root CA

Fingerabdruck (SHAT) 1473C510B7EVE3399C34C867D4EETEOBR02B3346

* MNur 105 und WP
Profilbaustein fiir Clientzertifikate

Mittels solcher Zertifikate kénnen dann Zugriffe auf Microsoft Exchange abgesichert werden
oder das WLAN in Form eines sicheren Enterprise Wi-Fi implementiert werden. Beides sichert
die Verbindung per Zertifikat anstelle von Benutzer-Credentials.

2.10 IT-Compliance priifen

Gerade bei mobilen Gerdten ist es besonders wichtig, die ,IT-Compliance” mit
Unternehmensregeln sicherzustellen. Mithilfe von App-Black- und Whitelisting oder dem

www.baramundi.de Seite 9
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Erkennen von Jailbreaks bzw. Roots lassen sich Vorgaben zur Sicherheit durchsetzen. So
sollte die EMM-LGsung beispielsweise erkennen, wenn bestimmte als notig festgelegte Apps
auf dem Gerat fehlen.

Die Informationen zum Compliance-Stand sollten auf einem Dashboard (bersichtlich
angezeigt werden — sortiert nach Geraten oder Schwere der VerstofRe. Auf einen Blick ist dann
fir den Administrator klar, wo akuter Handlungsbedarf besteht. Empfehlenswert sind EMM-
Losungen, die zudem automatisierte Reaktionen ermdéglichen — von der E-Mail an den Nutzer
bis hin zum Remote Wipe eines Gerates bei besonders schwerwiegenden Verstolen, etwa
einem Jailbreak.

Mit der baramundi Management Suite ist es auch moglich, dem Nutzer im Self-Service-Bereich

die Moglichkeit zu geben, selbst den Compliance-Status des eigenen Smartphones oder
Tablets abzurufen.

LRI 1 Erweiterungen [ Neues Profilo

~ Windows-Gerite

Ubersicht

Inhalt

Lésungszeit fur RegelverstBe der letzten drei Monate Compliance-Zustand mobile und macOS-Gerate (29) Compliance-Ubersicht mobile und macOS-Gerate

¥ Mobile und macOS-Gerate

Regeln e

VerstoBe

Einstellungen

Leichter Verstof
14.(28%)
Unbekannt

6
1 0%

4
2
<12 Stunden <1Tag <1Woche <1Monat

Historie der Gerate mit RegelverstaBen Top 5 Anzahl RegelverstoBe nach Gerat Top 5 Anzahl RegelverstoBe nach Regel

30
20
10

1812 2912 08.01

Dashboard fiir IT-Compliance

2.11 Self-Service-Moglichkeiten anbieten

Self-Service-Losungen sind eine elegante Mdoglichkeit, dem Nutzer eine unmittelbare
Unterstiitzung zu bieten und gleichzeitig das Aufkommen an Supportanfragen zu verringern.
Dazu werden vorbereitete Administrationsjobs im Kiosk angeboten, die bei Abruf durch den
Nutzer vollautomatisch und ohne Eingriffe eines Administrators ablaufen. Dadurch kénnen
Anwender beispielsweise selbstandig Store-Apps und Unternehmens-Apps installieren bzw.
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werden zur entsprechenden App im Store gefiihrt. Auch Konfigurationseinstellungen kénnen
so angeboten werden.

2.12  Apple Device Enroliment Program (DEP)

Apple stellt mit Einfiihrung des Device Enrollment Program (DEP) effiziente Moglichkeiten
bereit, um neue i0S-Gerate schnell und elegant in das Management einer EMM-LOsung
aufzunehmen.

Es empfiehlt sich, eine EMM-L6sung auszuwahlen, die diese Moglichkeiten unterstiitzt und so
das unmittelbare Enrollment erlaubt. Der Administrator kann diesen Prozess per Konfiguration
an die eigenen Praferenzen anpassen, indem er die Freiheitsgrade des Endbenutzers wahrend
der Aktivierungsphase des Gerats entsprechend definiert.

Die Vorteile von DEP fiir den Endbenutzer liegen in der schnelleren und einfacheren Aktivierung
des Gerats. Das Unternehmen profitiert durch einen Zugewinn an Sicherheit: Der Administrator
stellt durch neue Einstellungen sicher, dass ein Unternehmensgerat immer gemanagt wird.
Insbesondere kann er verhindern, dass Management-Profile von i0S-Gerdten durch den
Endbenutzer entfernt werden.

2.12.1 Der DEP-Bereitstellungsprozess

Durch Apples DEP sind folgende vereinfachte Bereitstellungsprozesse innerhalb einer EMM-
Losung maoglich, die die Einrichtung beschleunigen und so auch elegantes Massen-Enrollment
bieten.

(™

Unt h Administrator Administrator Endbenutzer
SIEMENMEN ordnet Gerate trifft erhalt Gerate

bestellt Gerate MDM Service zu Einstellungen originalverpackt

Bereitstellungsprozess fiir i0OS-Geréte

Das Unternehmen bestellt die i0S-Gerate bei Apple oder einem fiir DEP-autorisierten Handler
bzw. Telefonieanbieter. Noch vor der Auslieferung werden die Gerdate dem EMM-Service durch
den Administrator zugeordnet und Konfigurationseinstellungen in der EMM-Ldsung getroffen.
Der Endbenutzer erhélt so die Gerate originalverpackt mit sofortiger Managementanbindung
bereits zum Zeitpunkt der Gerateaktivierung.
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2.12.2 DEP aus Sicht des Administrators

Der Administrator bendétigt auf das i0OS-Geréat B Apple Device Enrollment Profile
keinen physischen Zugriff mehr, um das e

D Bearbeitungsmadus

Gerat sicher in das Enterprise Mobility R ) gen
Management einzubinden. Al
gemein
Mame Apple Device Enroliment Profile
. . . Supervised Ja
Mit einer EMM-L6sung kann er das neue S Pt et e
.. . . . Profil-Installation verpflichtend  Ja
Gerat vorkonfigurieren, um im Zuge der ot e e
.. . . Support Telefonnummer +19 821 56708 500
Aktivierung bereits die Unternehmens- o apponmsmndice

Abteilung Suppart

richtlinien sicherzustellen. Somit kann er
verhindern, dass der Benutzer das Gerat

Unterdruckte Dialoge bei Gerateaktivierung

wieder aus dem Management entfernt, und

Codesperre

erreicht, dass alle Benutzer die gleiche Standortienste

Gerat wiederherstellen
Geratekonfiguration erhalten. Appie D

Nutzungsbedingungen

Tuuch]gD o

Apple Pay
Innerhalb eines einfachen Profils definiert

Siri
der Administrator die  gewilinschten Dagnoseinformatnen
Eigenschaften und Freiheitsgrade des i0S Device Enroliment Profile

Endbenutzers wahrend der Aktivierung.

2.12.3 DEP aus Sicht des Endbenutzers

Fir den Endbenutzer vereinfacht sich dank DEP
der Aktivierungsprozess eines neu erhaltenen i

i0OS-Gerats spirbar. Anstelle einer Vielzahl von {Zurlck  Konfiguration  Weiter
Dialogseiten, die der Benutzer bisher im Zuge

der Aktivierung beantworten musste, erhéht nun bartoso wird Ihr iPhone

automatisch konfigurieren.

die Vorkonfiguration des Administrators den
Automatisierungsgrad.

Durch geeignete Vorkonfiguration werden dem
Benutzer Fragen abgenommen und die
Sicherheit erhéht. Diese Vereinfachung betrifft
nicht nur die Erstinbetriebnahme, sondern trifft
auch bei der Installation von Apps zu, da in
Verbindung mit VPP (s.u.) ohne lastige
Ruckfragedialoge die gewiinschten Apps den i0S-Aktivierung mit DEP

Weg auf das Gerat finden.
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2.13  Apple Volume Purchase Program (VPP)

Fiir Unternehmen entwickelt Apple das Volume Purchase Program (VPP) zum Einkauf und zur

Verwaltung von App-Lizenzen kontinuierlich weiter und bietet dem Administrator parallel
alternative Nutzungsmaoglichkeiten. Die EMM-L6sung sollte daher neben dem App-Einkauf per

VPP Redemption Codes auch die App-Verteilung per Managed Distribution Client Assignment

unterstitzen. Somit lassen sich Lizenzen fiir Gerate kaufen und diesen zuordnen, anstatt

Lizenzen an Apple-IDs von Benutzern koppeln zu miissen.

VPP Managed
Distribution

Client Assignment

VPP VPP Managed
Redemption Distribution
Codes User Assignment
Verknipfung der Apple ID* Apple ID*
Lizenzen
Verteilung kostenloser  nur mit nur mit
und -pflichtiger Apps Apple ID* Apple ID*
Verteilung ohne
Benutzerinteraktion n/a n/a
Handling der Lizenzen / Listen von automatische
Anzeige in MDM-Suite Lizenzen; Assoziation in der

manuelle Eingabe MDM-Suite

Zuriickziehen von
Lizenzen durch den n/a ja
Administrator

Verfligbarkeit seitens

i0S 5 i0S7
Apple

*) ,Apple ID" bezeichnet die ID des Endbenutzers gegeniiber Apple

www.baramundi.de

Gerat

ohne
Apple ID*

ja
(fur supervised
Gerate)

automatische
Assoziation in der
MDM-Suite

ja

i0S 9
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2.13.1 VPP-Unterstiitzung aus Sicht des Admins
verschiedene Mdoglichkeiten bei der Softwars  Apps
. . . = Organisieren ¥ = Bearbeitungsmodus 3 Installationsjob anlegen 43 Deinstallations
Verteilung kostenpflichtiger und -
. . 7 e Ubersicht
kostenfreier Apps. Der Administrator kann
dazu beliebig zwischen dem Einsatz von ¥ Verwendung Allgemein
Jobs
Redemption Codes oder Managed Instaliertauf e icroseft Pouerport
Distribution waéhlen, individuell fir jede aenzen Poketname commicrosof. Offce Powerpoint
VPP Managed Distribution Binardatei
Ap p . VPP Redemption Codes Dateigrafe 2939 MB
Store-1D 586449534
Plattform Apple i0S
Werden die Lizenzen einem Gerat e
zugewiesen, so konnen diese auch wieder L”‘: g

entzogen werden, um sie fir ein anderes
Gerat wiederzuverwenden.

www.baramundi.de

VPP Managed Distribution Ja

VPP Redemption Codes Nein

Lizenzen gesamt 2

Lizenzen frei 1

VPP Unterstiitzung in bMD
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3 Umfassend, effizient und einfach

3.1 Integriert vs. Standalone: Was eignet sich fiir wen?

Eine grundlegende Entscheidung betrifft die Art der Einbindung der Losung in die bestehende
Unternehmens-IT. Zur Auswahl stehen EMM-L6sungen, die in eine Unified-Endpoint-
Management(UEM)-Suite integriert sind, oder EMM-Standalone-Lésungen. Unternehmen, die
sich fiir eine UEM-Software entscheiden, kdnnen damit haufig auch mobile Gerate verwalten.
Der Vorteil hierbei liegt auf der Hand: Ist das EMM in das Unified-Endpoint-Management
integriert, dann lassen sich alle Clients zentral Uber eine Oberflaiche managen und der
Administrator hat einen Gesamtiiberblick. Das eignet sich besonders dann fiir Unternehmen,
wenn ein oder nur wenige IT-Administratoren fir die IT-Infrastruktur verantwortlich sind und
dadurch Synergieeffekte nutzen konnen. Auch wenn der Funktionsumfang im Vergleich zu
reinen EMM-Suiten moglicherweise etwas kleiner ausféllt, werden in der Regel die wichtigsten
Funktionen wie beispielsweise Inventarisierung, Konfigurationsmaoglichkeiten sowie die
Verteilung von Apps und Sicherheitseinstellungen abgedeckt.

3.2 Implementierungsaufwand und Bedienbarkeit einer Losung

Bei der Entscheidung fiir eine EMM-Software sollten Administratoren beriicksichtigen, wie
hoch der Aufwand fiir die Implementierung, Inbetriebnahme und Schulung liegt. Die Suite sollte
moglichst einfach in die bestehende IT-Landschaft integriert werden konnen. Darliber hinaus
ist wichtig, dass die Losung intuitiv zu bedienen ist und eine libersichtliche Oberflache bietet.
So koénnen auch neue Kollegen oder eine Vertretung schnell in die Handhabung der EMM-Suite
eingewiesen werden. Ein weiteres Plus: Umfangreiche Schulungen verursachen zusatzliche
Kosten - und gerade IT-Abteilungen miissen mit den oft knappen Budgets sinnvoll
wirtschaften.

3.3 Herausforderung der Plattformvielfalt

Administratoren sind haufig gefordert, verschiedene Mobilplattformen zu unterstiitzen, d.h. bis
in die Konfigurationsdetails zu verstehen, einzurichten und zu unterstiitzen. Das ist nicht nur
komplex, sondern infolgedessen auch zeitaufwandig.

Am Beispiel der Exchange-Konfiguration zur Bereitstellung von E-Mail-Empfang auf den drei
populdren Mobilplattformen Android, iOS und Windows Mobile zeigt sich deutlich, wie stets
die gleichen Parameter (Name, E-Mail-Adresse, Domane, Server, Verschliisselung) in
unterschiedliche Dialoge einzugeben sind, sofern das von Hand geschieht.
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eeee0 Telekomde =  14:21 68 % W =] oW ol
Abbrechen Weiter E Ein Exchange ActiveSync-Konto h.
windows.fan@bartoso.de
E-Mail apple.fan@bartoso.de android.fan@bartoso.de
Server mail.bartoso.de Passwort anzeigen D Kennwort anzeigen

3 =) h 3 T

< E Exchange Server-Einstellungen

Benutzername applefan bie\Reikitzaiaine
bartoso.de\androidfan
mail.bartoso.de ?

rver erfordert eine verschlisselte

< Account Erweiterte Einstellungen Exchange Server erbindung (SSL

Kennwort eeeeee

SIM gespert = 10:26 96 % m-—-"

mail.bartoso.de

SSL verwenden § ~ Sichere Verbindung verwenden
A

(SSL)

i0S Android Windows 10 Mobile

Exchange-Konfiguration auf verschiedenen Mobilplattformen

Der Wunsch nach einem Werkzeug, das eine einheitliche Eingabe fiir alle zu verwaltenden
Gerate ermoglicht, liegt somit auf der Hand. Mit einer Enterprise-Mobility-Management-Lésung
wie der baramundi Management Suite kann der Administrator lber eine Oberflache alle
Mobilgerdate einheitlich verwalten. Damit lasst sich beispielsweise eine Exchange-
Konfiguration fiir verschiedene Betriebssysteme einfach und schnell bewerkstelligen.

Exchange-Konto: Exchange

Allgemein | 0S5  Android  Windows Phone

Allgemeine Einstellungen *

Bausteinname Exchange

Anzeigename auf Gerdt ':FlsgiS:E'adUser.‘ﬂa i
E-Mail-Adresse tRegis:E'edUser.\ﬂa 1}
Benutzername ':Fiegis:E'e:IUser.-ser-:gl:nl‘.ame}
Domdine [RegisteredUser.Domain}
Exchange-Server (FODN) 'r'ra' bartoso.de

Verschlisselte Kommunikation &
Zertifikatsauswahl Keine

........

* bei Android nur von Gerdten mit Samsung KNOX oder HTC Pro unterstiitzt

Plattformiibergreifende Exchange-Konfiguration mittels EMM-Suite
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3.4 Transparentes Management in Echtzeit

Eine gute EMM-Software stellt nicht nur alle relevanten Daten zu den verwalteten Mobilgeraten
ubersichtlich bereit, diese sollten mdglichst in Echtzeit zur Verfligung stehen. Denn nur wenn
der Administrator alle fir ihn wichtigen Informationen und Rickmeldungen zeitnah erhalt, ist
er ausreichend informiert und kann so die Sicherheit der Mobilgerate korrekt beurteilen. Job-
orientierte Mechanismen punkten hierbei gegeniiber regelbasierten Paradigmen. Steht eine
jederzeit aktuelle Datenbasis bereit, lassen sich damit bei Bedarf aktuelle Reports exportieren
und aufbereiten.
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4 Checkliste wichtiger Funktionen

Verteilung Firmware-Updates

Installation von Apps mit | ohne Benutzerbestéatigung
Deinstallation von Apps mit | ohne Benutzerbestatigung
Support fiir Apple Volume Purchase Program (VPP)
Support fiir Apple Device Enrollment Program (DEP)
Installation | Deinstallation bei deaktiviertem App Store
Installation | Deinstallation selbsterstellter Unternehmens-Apps
Self-Service-App: Kiosk

Installation | Deinstallation von Zertifikaten
Parametrisierung von Einstellungen iber Variablen
Installation von Hyperlinks (i0S: Web Clip)
Deaktivierung der Kamera

Konfiguration von Access Points (APN)

OO0OO0ODO0ODO0ODODODOODOOoOoQRDoQOR™ oQoaQoQ

VPN Einstellungen

Hardwareinformationen

Konfigurierte Einschrankungen (iCloud Sperre u.a.)
Installierte Profile

Installierte Zertifikate

SIM-Informationen

Roaming Status

Sicherheitseinstellungen

Letzter Kontakt

OO0OO0OO0OO0OODOOoOaOo

Gruppierung Gerate

Remote Lock | Unlock | Wipe

Festlegung PIN-/Passwortabfrage und -komplexitét
Erkennung von Firmware-Manipulationen (Jailbreak, Root)
Richtlinien f. Gerateverschliisselung setzen

Unterstiitzung Whitelist | Blacklist fiir Apps

Deaktivierung von System-Apps

Deaktivierung WLAN

Deaktivierung Bluetooth

Passwort History | Reset | Neues Passwort setzen

O0O0O0OO0O0ODOODOOQORDnQO O

Zugriff auf SD-Karte zulassen / nicht zulassen
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O

Zugriff auf App Stores zulassen / nicht zulassen

O

WLAN auto-connect

I

Fehlen von erforderlichen Apps erkennen
Installation von unerwiinschten Apps erkennen
Erkennung falsche Konfiguration

Erkennung veralteter Betriebssystemversionen

OO OO0 d

Status und Historie von RegelverstoRen
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5 Fazit

Bei der Wahl einer EMM-L6sung gibt es nicht die eine Losung, die fiir alle Unternehmen optimal
passt. Wichtig ist, den Funktionsumfang genau zu definieren und passende Losungen zu
testen. Neben den gebotenen Funktionalitaten spielen auch die Art des Betriebs wie die
Handhabung der Losung eine entscheidende Rolle. Doch neben der Technik miissen auch die
Mitarbeiter abgeholt werden, denn ohne deren Akzeptanz ist das gesamte Mobility-Projekt
zum Scheitern verurteilt. Aus diesem Grund sollten IT-Verantwortliche bei der Wahl einer EMM-
Lésung auch immer im Blick haben, dass ein ausgewogenes Verhaltnis vorherrscht zwischen
den Sicherheitsanforderungen des Unternehmens, der Akzeptanz der Mitarbeiter bei der
Nutzung der Mobilgerate und der einfachen Bedienung der Managementmaglichkeiten durch
den Administrator. Denn nur wenn allen drei Punkten Rechnung getragen wird, ist die
Einfihrung einer EMM-LGsung ein Erfolg.

www.baramundi.de Seite 20



@ ba ra m U ndl Whitepaper | Enterprise Mobility Management

Uber die baramundi software AG

Die baramundi software AG ermdglicht Unternehmen und Organisationen das effiziente,
sichere und plattformiibergreifende Management von Arbeitsplatzumgebungen. Mehr als
2.500 Kunden aller Branchen und GroRRen profitieren weltweit von der langjahrigen Erfahrung
und den ausgezeichneten Produkten des deutschen Herstellers. Diese sind in der baramundi
Management Suite nach einem ganzheitlichen, zukunftsorientierten Unified-Endpoint-
Management-Ansatz zusammengefasst: Client-Management, Mobile-Device-Management
und Endpoint-Security erfolgen tiber eine gemeinsame Oberflache, in einer einzigen Datenbank
und nach einheitlichen Standards.

Durch die Automatisierung von Routinearbeiten und eine umfassende Ubersicht iiber den
Zustand aller Endgerate optimiert die baramundi Management Suite Prozesse des IT-
Managements. Sie entlastet die IT-Administratoren und sorgt dafiir, dass Anwendern jederzeit
und Uberall die benétigten Rechte und Anwendungen auf allen Plattformen und Formfaktoren
zur Verfligung stehen — auf PCs, Notebooks, Mobilgeraten oder in virtuellen Umgebungen.

Der Firmensitz der baramundi software AG befindet sich in Augsburg. Die Produkte und
Services des im Jahr 2000 gegriindeten Unternehmens sind komplett Made in Germany. Beim
Vertrieb, der Beratung und Betreuung von Anwendern arbeitet baramundi weltweit erfolgreich
mit Partnerunternehmen zusammen.

Mehr Informationen zu baramundi: www.baramundi.de

Sie mochten sich die EMM-L6sung ansehen? Melden Sie sich zum Live-Webinar an

Erleben Sie, wie Sie Smartphones und Tablets genauso einfach und zuverlassig verwalten wie
PCs und Notebooks: www.baramundi.de/webinar
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