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1 Steigende Anforderungen an IT-Abteilungen

Die Entwicklung der IT schreitet immer rascher voran. Vergingen zwischen Zuses Z1 und den
ersten PCs noch Jahrzehnte, sorgt die Industrie inzwischen fiir technische Revolutionen fast
im Monatstakt. Mit der Leistungsfahigkeit und Vielfalt der Gerate wachsen auch die
Anforderungen bei ihrer Administration.

So arbeiten viele Anwender inzwischen nicht mehr allein an PCs und Notebooks, sondern
setzen parallel oder sequentiell auch Smartphones und Tablets ein. E-Mails werden unterwegs
beantwortet, eine Recherche am PC begonnen und auf dem Smartphone fortgesetzt, eine
Prasentation per Tablet gesteuert. Mobile Gerdte nutzen andere Betriebssysteme und
Anwendungen als herkdmmliche Clients, bendtigen aber ebenfalls Zugriff auf Firmendaten
und E-Mails und missen daher ebenso zuverlassig abgesichert werden.

Gleichzeitig verschwimmen die Grenzen zwischen Mobilgeraten und der PC-Welt: Inzwischen
sind beispielsweise Tablets mit PC-Betriebssystemen verfiigbar, wahrend auf Windows-
Clients auch mobile Apps laufen. Es bietet sich daher an, die Verwaltung aller Endgerate, mit
denen Anwender im Unternehmen arbeiten, in einer Losung zu blindeln. Damit lassen sich
einheitliche Standards durchsetzen und ein umfassender Uberblick (iber den Zustand des
Netzwerks und aller Endgerate gewinnen. Gleichzeitig lassen sich kiinftige, neue Geratetypen
in eine solche ganzheitliche Losung einfach integrieren.
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Mit  einer Unified-Endpoint-Management-Losung koénnen zudem Routineaufgaben
automatisiert und somit effizienter, schneller und einfacher erledigt werden. Das sorgt fiir die
notige Ubersicht und erhéht gleichzeitig die Sicherheit des Unternehmensnetzwerks. Dieses
Dokument gibt einen Uberblick iiber Administrationsaufgaben, die auf jeden Fall automatisiert
werden sollten.
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2 Routinearbeiten automatisieren

2.1 Betriebssysteme und Anwendungen verteilen

Ein neuer Mitarbeiter wird eingestellt. Fiir die IT-Abteilung hei3t das: Ein PC-Arbeitsplatz oder
moglicherweise ein Notebook miissen bereitgestellt werden. Die Neuinstallation eines
Rechners mit Betriebssystem und allen benétigten Anwendungen nimmt — inklusive aller
notigen Neustarts, der Auswahl der passenden Treiber etc. — schnell mehrere Stunden in
Anspruch. Mit einer Managementlosung schrumpft dieser Aufwand auf wenige Mausklicks
zusammen:

Vollautomatische Windows Installation

"natische Hardwareerkennung == W| N d OWS 1 O

he Treiberintegration

0S-Cloning vs. OS-Install

Anstatt von Hand oder per Skript ein Setup ablaufen zu lassen, wird das neue Gerat
automatisch im Netzwerk erkannt. In einem Durchgang wird die Festplatte vorbereitet und es
werden die notigen Treiber zugeordnet. Intelligente Losungen nutzen die native
Installationsmethode des OS-Herstellers und erhalten o) den vollen
Gewahrleistungsanspruch. Per Wake-on-LAN kénnen Rechner sogar tiber Nacht neu installiert
werden.

Auch Software lasst sich automatisiert verteilen. Meist wird eine Standardausstattung fiir ein
Einsatzprofil definiert. Bei Bedarf rollt der IT-Administrator dieses Softwarepaket dann per
Mausklick auf das Zielsystem aus — auch auf mehreren Geraten parallel, inklusive der nétigen
Neustarts und in hochster Installationsqualitat unter Nutzung von Original- Setup-Methoden.
Dabei gibt die Automatisierungslésung jederzeit eine Riickmeldung zum Installationsstatus
und gegebenenfalls zu aufgetretenen Fehlern. Einmal definierte Aufgaben kdnnen jederzeit
wiederverwendet werden, wenn einige Monate spater ein weiterer neuer Kollege beginnt oder

www.baramundi.de Seite 4
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ein Gerat ausgetauscht werden muss. Gleichzeitig sorgt die automatisierte Installation fir

standardisierte Rechnerkonfigurationen und eine geringe Fehlerzahl.

Haufig muss Software installiert werden, fiir die der Hersteller keine standardisierten

Installationspakete  zur  Verfligung

stellt.

Die dann bendotigten  Skripte zur

Oberflachenautomatisierung lassen sich mit Hilfe von Tools, die in gangige Management-

software integriert sind, einfach und intuitiv erstellen. Selbst problematische Setups werden

so zentral und automatisiert mit dem vom Softwarehersteller vorgesehenen Setup-Verfahren
installiert, die Herstellergarantie bleibt erhalten.

5 Setup - XnView

Wizard

This will install ¥n%iew 1.96 on your computer.

continuing.

Click Next to continue, or Cancel to exit Setup.

Welcome to the XnView Setup

It is recommended that you close all other applications before

o X n.] x

-/ Allgemein -
Typ Button
Titel des Anwendungsfenste Setup - ¥nView
Titel des Steuerelements  &Mext >

- Anwendungsfenster
Klasse TWizardForm
Grafie {Breite,Hihe) 503,339
Fenstereigenschaften WS_TABSTOP /WS _MAXIMIZEBOX, WS_C
erweiterte Fenstersigenschi
Prozess xnv1.9.tmp

- Steuerel t (schwarzer Rah )]
Klasse TNewButton
Resource-1D 395660
Position (x,v) 330,353
Grofie {Breite,Héhe) 75,23
Tabulatorreihenfolge 0
Fenstereigenschaften
erweiterte Eigenschaften

1 + Pfad El

Tup
Ziel
Aktion

=]

Fenster in den Vordergn| [~

Oberflachenaktion aufzeichnen

Konfigurieren Sie eine Aktion und legen diese auf Wunzch
automatisch im Skript an

|Button - | | & & « | ________ 1
|Setup\&N ext > |
|Butt0n dilicken - | | b | | J |
Abbrech
| x rcren | =ZBEEEFD

Timeout Sekunden [] Fehler Liberspringe

Oberflachenautomatisierung per Wizard mit dem baramundi Automation Studio

Uber eine Managementsoftware lassen sich Anwendungen aber nicht nur verteilen, sondern

auch vom Client entfernen. Bei der Auswahl einer Losung sollte darauf geachtet werden, dass

dies auch fir Programme moglich ist, die nicht tber die Managementsoftware installiert

wurden. Auf diese Weise lassen sich beispielsweise Applikationen, die Anwender unerlaubt

auf ihren Rechner aufgebracht haben, effizient entfernen.

www.baramundi.de
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Die zentrale, automatisierte Installation von Anwendungen und Betriebssystemen hat zudem
einen positiven Nebeneffekt fir IT-Administratoren und Endanwender: Im Fall von
Performance-Problemen und hartnackigen Fehlern kann einfach der Arbeitsplatz tiber Nacht
neu installiert werden, anstatt aufwendig nach der Ursache zu suchen. Auf diese Weise steht
bei minimalem Zeitaufwand fiir den Administrator schnellstmoglich wieder ein voll
funktionsfahiges Gerat zur Verfligung. Auch die Migration einer groen Zahl von
Arbeitsplatzen, zum Beispiel auf ein neues Betriebssystem wie Windows 10 oder eine neue
Office-Version, lasst sich so automatisiert abwickeln.

2.2 Schwachstellen erkennen und Updates automatisieren

Einmal installiert und fertig? Leider nein. Laufend erscheinen Updates fiir Anwendungen und
Betriebssysteme. Diese miissen schnellstmdglich auf allen Rechnern eingespielt werden.
Dabei geht es nicht nur um neue Features, sondern vor allem um die Sicherheit: Neue
Versionen und Patches schlieRen Sicherheitsliicken, lber die potenzielle Angreifer ins
Unternehmensnetzwerk eindringen und groen Schaden anrichten konnten. Die
Konsequenzen reichen vom Imageschaden lber die Offenlegung von Firmeninterna bis zu
juristischen Folgen, wenn Kundendaten gestohlen werden und VerstéBe gegen
Datenschutzgesetze vorliegen.

Firewall und Virenscanner sind zwar unabdingbare Bestandteile eines wirksamen
Sicherheitskonzepts, aber gegen Angriffe Giber nicht gepatchte Schwachstellen weitgehend
wirkungslos. Wenn bei einem sogenannten ,Reverse Connection“-Angriff der Rechner eines
Mitarbeiters unter Ausnutzung einer Schwachstelle dazu gebracht wird, eine Verbindung mit
dem Kontrollserver des Angreifers aufzubauen, greift die Firewall in der Regel nicht ein, da der
Kontakt verschliisselt auf Standardkanalen aus dem Unternehmen heraus aufgebaut wird. Es
ist daher unabdingbar, Schwachstellen auf jedem einzelnen Endgerat im Blick zu behalten und
je nach Gefahrdungsgrad schnellstmoglich zu schlielRen.

Doch jede Woche werden rund 100 neue Schwachstellen erkannt und dokumentiert, wie die
Statistiken der National Vulnerability Database des US-CERT belegen. Hier kann die
Managementsoftware den IT-Administrator durch einen automatisierten, regelméafRigen Scan
aller Clients und Server unterstiitzen. Als Ergebnis erhalt der Administrator (bersichtliche
Listen, zum Beispiel der gefahrlichsten Schwachstellen im Unternehmensnetzwerk oder der
Clients mit den meisten Sicherheitsliicken. So kann er priorisieren und gezielt die Liicken
schliel3en.

Verfligt die Losung neben dem Schwachstellenscanner auch lber ein Patch Management,
lassen sich erkannte Liicken auch gleich zentral und automatisiert schlieRen. Neben

www.baramundi.de Seite 6
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Microsoft-Patches sollte die Managementlosung mindestens auch Updates fir haufig
genutzte Anwendungen wie Adobe Reader, Java oder Firefox zentral und automatisiert
verteilen, die aufgrund ihrer groBen Verbreitung bei Angreifern besonders popular sind.
Aktuelle Softwarepakete fiir zahlreiche Anwendungen sind dabei auch als Managed Software
vom UEM-Hersteller verfiigbar. Diese kdnnen auch nach eigenen Richtlinien fiir produktive
Nutzung oder zum Test freigegeben werden.

baramundi Manageme er

¥ Jobs & Umgebung & Software X

B Organisieren ¥ [# Bearbeiten Meues Bundle mit dieser Applikation

Adobe Reader DC-mui

Inhalt | Allgemein  Verwendung  Installiert auf

Applikationen

¥ Managed Software

¥ Produkte

» 13 Adobe Air 'V Eintrage filtern
» [# Adobe Flash Player Hersteller Name Version Kategarie Lizenzen o
. 14 Eintrége
¥ [# Adobe Reader 1 /v Adobe Reader 2015.020.20039-mui-inc ManagedSaftware
» 13 9.5x-de (Qutdated) 2 4 Adobe Reader 2015.017.20053-mui-inc ManagedSoftware
» 13 9.5x-en (Qutdated) 3 @ Adobe Reader 2015.017.20050-mui-inc ManagedSoftware
» 3 10.x-de (Quidated) 4 @ Adobe Reader 2015.016.20045-mui-inc ManagedSoftware
» 3 10.x-en (Outdated) 5 & Adobe Reader 2015.016.20041-mui-inc ManagedSoftware
> @ 1x-de 4 & Adobe Reader 2015.016.20039-mui-inc ManagedSoftware
» [ Tlxen 7 & Adobe Reader 2015.010.20060-mui-inc ManagedSoftware
» D Temui 3 & Adobe Reader 2015.010.20059-mui-inc ManagedSoftware
» [§) DC-de 9 & Adobe Reader 2015.010.20056-mui-inc ManagedSoftware
» [§ DC-en 10 & Adabe Reader 2015.009.20079-mui-inc ManagedSoftware
> L DC-mui 1 © Adobe Reader 2015.008.20077-mui-inc ManagedSoftware
» [# Adobe Shockwave Player 12 & Adobe Reader 2015.009.20069-mui-inc ManagedSoftware
» [# Apache Software Foundation Open Office 13 @ Adobe Reader 2015.008.20082-mui-inc ManagedSoftware
» [# Apple iPhone Configuration Utility 14 @ Adobe Reader 2015.007.20033-mui ManagedSoftware

Verteilfertige Softwarepakete mit unterschiedlichen Freigabeleveln

Es geniigt fir ein wirksames Schwachstellenmanagement aber nicht, von einer Liicke zu
wissen und die Installation eines Patches anzustoRen. Essentiell ist auch das Wissen dariber,
ob das sicherheitsrelevante Update tatsdchlich auf allen Clients angekommen ist.
Installationen konnen fehlschlagen, vom Benutzer blockiert werden oder ein Notebook im
AuReneinsatz konnte nicht erreichbar sein. Die eingesetzte Losung muss daher eine
Rickmeldung zum Installationsstatus sowie zu etwaigen aufgetretenen Fehlern geben, um
sicherzustellen, dass tatsachlich alle Liicken geschlossen werden.

2.3 Hardware und Software inventarisieren, Lizenzen managen

Ein umfassender Uberblick ist nicht nur wichtig, um Schwachstellen zu erkennen und
Sicherheit zu garantieren. IT-Verantwortliche miissen beispielsweise auch den Einsatz von
Hard- und Software berichten oder im Fall eines Lizenzaudits durch einen Softwarehersteller
die korrekte Lizenzierung nachweisen kénnen. Unter Kostengesichtspunkten ist es wichtig,
ungenutzte Software zu erkennen, die auf Clients schlummert und teure Lizenzen bindet.

www.baramundi.de Seite 7
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baramundi Management Center
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egistrierun
& g 20 Microsoft Corporation [ Microsoft Help Viewer 1.1 1.1.40219 Vor 2 Monater
< S 21 Microsoft Corporation [ Microsoft ODBC Driver 11 for SOL Server 12142320 Vor 2 Monater
Ubersicht 22 Microsoft Corporation [ Microsoft Report Viewer 2015-Laufzeit 12.0.2402.15 Vor 2 Monater
Eigenschaften 23 Microsoft Corporation [ Microsoft SQL Server 2008 R2 Management Objects 105125000 Vor 2 Monater
v Compii 24 Microsoft Corporation [ Microsoft SQL Server 2008 Setup Support Files 103.5500.0 Vor 2 Monater
ompliance
p 25 Microsoft Corporation [ Microsoft SQL Server 2012 Native Client 11.0.2100.60 Vor 2 Monater
Ubersicht 26 Microsoft Corporation | 1y Microsoft SQL Server 2014 (64-bit) Vor 2 Monater
Scan-Status 27 Microsoft Corporation [ Microsoft SQL Server 2014 Policies 12020008 Vor 2 Monater
Verwundbare Produkte 28 Microsoft Corporation [ Microsoft SQL Server 2014 Setup (English) 12.1.42320 Vor 2 Monater
v Sehermchatel 29 Microsoft Corparation [ Microsoft SOL Server 2014 Transact-SQL Compiler. 12.1.42320 Vor 2 Monater
chwachstellen
30 Microsoft Corporation [ Microsoft SQL Server 2014 Transact-SQL SeriptDom 12.1.4100.1 Veor 2 Monater
Erkannt 31 Microsoft Corporation [ Microsoft SQL Server System CLR Types 10.51.25000 Var 2 Monater
Ausnahmen 32 Microsoft Corporation [ Microsoft System CLR Types for SQL Server 2014 12.1.4100.1 Veor 2 Monater

Auflistung der installierten Software

Eine automatisierte Inventur mit einer Managementsoftware klart exakt und rasch, welche
Hard- und Software im Unternehmensnetzwerk Giberhaupt im Einsatz ist. Damit ist jederzeit
eine aktuelle Datenbasis fiir eine managementfahige Auswertung verfiigbar. Gerade im
Zusammenhang mit Volumen- und Upgrade-Lizenzen ist es nicht einfach, den Uberblick zu
behalten. Hier sorgt eine Lizenzmanagementldsung, die iber eine Schnittstelle an die
Managementlésung angebunden werden kann, fiir Ubersicht und Compliance.

Zusatzlich kann auch die tatsachliche Nutzung eines Programms erfasst werden, um unndétige
Kosten zu vermeiden. Dazu wird der Start einer Anwendung auf den einzelnen Endgeraten
protokolliert. Dies zeigt, auf welchen Rechnern ein Programm in einem vorgegebenen Zeitraum
ungenutzt bleibt — und welche Lizenzen daher eingespart werden konnen. Wichtig: Die
eingesetzte Losung muss dabei die europdischen Datenschutzvorgaben einhalten und darf
keine Uberwachung des individuellen Mitarbeiterverhaltens zulassen.

Auch der IT-Support profitiert von der automatisierten Inventur: Helpdesk-Losungen konnen
Uber Schnittstellen an die Managementsoftware angebunden werden. So konnen die
Supportmitarbeiter bei Anfragen schnell die Hard- und Softwareausstattung des betreffenden
Arbeitsplatzes erfassen. Korrekte Daten des betreffenden Endgerats sind essentiell, um das
Anliegen des Nutzers schnell und kompetent bearbeiten zu kénnen.
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2.4 Intelligent automatisieren: Zeitsteuerung und Self-Service

In vielen Unternehmen gibt es Wartungszeitfenster, die festlegen, dass Administrations-
aufgaben auf bestimmten Rechnern nur zu vorgegebenen Zeiten erfolgen diirfen. Leistungs-

fahige Managementsoftware stellt daher zeitgesteuerte Aufgaben zur Verfligung. So wird es
moglich, eine Patchinstallation gezielt innerhalb eines bestimmten Zeitfensters auf einem

Endgerat ablaufen zu lassen.

Eventgesteuerte Aufgaben entlasten den IT-Administrator dagegen bei der Reaktion auf
Ereignisse. Zum Beispiel: Wenn auf einem Client bei der Inventarisierung das Spiel XY entdeckt

wird, dann soll dieses automatisiert entfernt werden. Anstatt bei jedem Fund des Spiels selbst
eingreifen zu missen, erhalt der Administrator nur noch einen Report lber eine ausgefiihrte

Deinstallation.

Komfortabel fiir IT-Administrator

und Anwender ist die Maoglichkeit,

vorbereitete

Installationsabladufe in einem Self-Service-Kiosk zur Verfligung zu stellen. Dies ermdglicht eine

schnelle, unkomplizierte Bearbeitung von Standardanfragen, zum Beispiel die Installation von
Firefox — und zwar exakt dann, wenn der Nutzer es wiinscht und fiir ein reibungsloses Arbeiten

bendtigt. Gleichzeitig wird das Supportaufkommen verringert, da diese Aufgabe bei Abruf
vollautomatisch ablauft. Auch tiber solche Self-Service-Installationen sollte der Administrator

jederzeit den Uberblick behalten.

|

baramundi Management Suite

baramundi PatchUpdate

DEINST: baregreppro

DEINST: baretailpro

DEINST. WireShark 1.6.5

INST: Advanced Installer

INST: Apple iPhone Configuration Tool

INST: baramundi Management Suite 2014 (ohne Server)
INST: baregreppro

INST: baretailpro

INST: Gimp 2.8.14

baramundi Kiosk Jobauswahl
¥ Willkemmen Nachfolgend wird lhnen angezeigt, welche Jobs fir Ihren PC freigegeben sind
Bei Fragen zur Bedienung lesen Sie die Hilfe oder wenden Sie sich an Ihre EDV-Abteilung.
+) Jobauswahl
=) Installierte Software Ausgewshlte Jobs Uberprifen und ausfiihren n
=) Systeminformationen
- Hilfe Jobs, die ausgefihrt werden konnen

Update-Job fiir Browser, Acrobat Reader, Microsoit Updates usw.

Service Package Pool. Installier Advanced installer (reboot notwendig)

Self-Service-Kiosk fiir die Anwender

www.baramundi.de
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Leistungsfahige Managementsoftware bietet dariiber hinaus die Mdglichkeit, Anwender in
Installationsablaufe mit einzubeziehen, ohne als Administrator die Kontrolle aus der Hand zu
geben. Zum Beispiel kann dem Nutzer das Recht eingeraumt werden, eine Patchinstallation,
die einen Neustart erfordert, innerhalb eines vorgegebenen Zeitfensters zu verschieben. So
werden die Kollegen nicht in ihrem Arbeitsfluss gestort und die Installation lauft wahrend einer
Kaffeepause ab. Gleichzeitig ist sichergestellt, dass die Verteilung eines kritischen Patches
nicht zu weit hinausgeschoben werden kann.

2.5 Integration in die bestehende Infrastruktur

Die Managementsoftware sollte auch nicht als neue Insel in der bestehenden Infrastruktur
gesehen werden. Um hier eine nahtlose Integration zu ermdglichen, muss die
Managementsoftware iber moderne Schnittstellen verfligen. Nur so lassen sich auch weitere
organisatorische Prozesse automatisieren. So ist es zum Beispiel mdglich, dass nach
Erfassung des neuen PCs im ERP-System automatisch ein Endpoint mit allen wichtigen Daten
wie Inventarnummer, Kostenstelle, etc. in der Managementlésung angelegt und sofort mit
Software und Konfigurationen versorgt wird.

Ebenso ist eine Integration in ein bestehendes Ticketsystem moglich. So erhalt der

Supportmitarbeiter stets aktuelle Informationen (iber die verwendete Software und Hardware
am Endpoint und kann im Bedarfsfall auch Neuinstallationen auslosen.

www.baramundi.de Seite 10
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3 Mobilgerate managen

Der Gebrauch von mobilen Geraten ist in vielen Unternehmen zum Standard geworden und
viele Mitarbeiter wollen von ihren eigenen mobilen Geraten aus auf Unternehmensdaten
zugreifen. Fir Firmen kann das einige Vorteile bringen, allerdings sollten sich die IT-
Verantwortlichen der Risiken bewusst sein. Damit sich Notebooks, Tablets und Smartphones
sicher in den Berufsalltag integrieren lassen, ist ein effektiver Schutz samt einer
Inventarisierung Grundvoraussetzung. Idealerweise ist das Management der mobilen Gerate
in die UEM-L6sung integriert, denn viele Aufgaben bei der Verwaltung von Mobilgeraten lassen
sich ebenfalls automatisieren.

Vergleicht man beispielsweise die drei gangigsten Mobilplattformen i0S, Android und
Windows 10 Mobile, zeigt sich schnell, dass dieselben Parameter wie Name, E-Mail-Adresse,
Server, Doméane und Verschlisselung fir die Einrichtung von Exchange-Konten an jeweils
unterschiedlichen Stellen eingegeben werden miissen. Fir die Praxis bedeutet das einen
enorm hohen Aufwand und setzt voraus, dass der Administrator alle Eingabemasken kennt.
Dieser Workflow lasst sich durch die Verwendung plattformibergreifender Profilbausteine und
eine zentrale Verwaltung der Gerate stark vereinfachen.

oo Telekomde & 421 68 % W =] | %
Abbrechen Weiter E Ein Exchange ActiveSync-Konto h.
windows.fan@bartoso.de
E-Mail apple.fan@bartoso.de android.fan@bartoso.de
Server mail.bartoso.de Passwort anzeigen D Kennwort anzeigen

. s A
Domain bartoso.de windowsfan

< m Exchange Server-Einstellungen
Benutzername applefan

bartoso.de

Kennwort. seeees bartoso.de\androidfan

mail.bartoso.de

SIM gespert & 10:26 96 % -
. : Server erfordert eine verschlisselte
< Account Erweiterte Einstellungen 4 V'._',{;:,:,Z,:(';"S'SL("'“ STCIKSERS
mail.bartoso.de
SSL verwenden §  Sichere Verbindung verwenden bartoso
- (SSL)
i0S Android Windows 10 Mobile

Exchange-Konfiguration auf verschiedenen Mobilplattformen

Whitepaper | Administration automatisieren
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Das Smartphone oder Tablet muss dazu einmalig in die Verwaltungslosung aufgenommen
werden (,Enroliment”), zum Beispiel durch Verwendung des Apple Device Enrollment
Programs (DEP) oder durch Scannen eines QR-Codes. AnschlieBend konnen
Managementaufgaben — im Beispiel die Exchange-Konfiguration — (iber die Lésung zentral
durchgefiihrt werden. Auf einer einheitlichen, plattformibergreifenden Oberflache werden die
entsprechenden Einstellungen gesetzt und kdnnen anschlielfend auf die verwalteten Gerate
Ubertragen werden.

Baustein hinzufligen

Sicherheit Konfiguration

Einschrankungen
# Verbieten Sie z.B. die Verwendung der Kamera oder legen Sie die Verwendung von Z i /

Sicherheitsrichtlini vl .}) Wi-Fi
Definieren Sie R nien zur Verwendung von Passwérfern oder aktivieren Sie die i Verteilen Sie Wi-Fi-Pr r die verschiedenen Mobilplattformen.
Geriteverschitsselung.
Ta  Blacklist VPN
ﬁE Verteilen Sie App-Blacklists fiir die verschiedenen Mobilplatiformen. . Verteilen Sie VPN-Profile unter Verwendung von PPTP, L2TP/IPSec oder IPSec
T3 Whitelist @ APN
ﬁ Verteilen Sie App-Wh fiir die verschiedenen Mobilplattformen. il APN-Konfiguration fir alle mobilen Plattformen verteilen

R= telle lhr Endgerdt eine Verbindung
Sonstiges
. 3 | T Wener?. Elnst.ellung.en | Zertifikat
I Legen Sie weitere Einsteliungen fest R.=| Verteilen Sie Zertifikate fiir die verschiedenen Mobilplattformen.

<§> Webdlip

Figen Sie dem Homescreen eine Verkniipfung hinzu.

Plattformiibergreifende Profilbausteine zur Konfiguration mobiler Endgeréate

Die Vorteile liegen auf der Hand: Der Administrator muss nicht mehr wissen, wo auf welchem
Mobilgerat welche Einstellung vorgenommen wird — er nutzt stets die bekannte Oberflache
seiner zentralen Managementkonsole. Das verringert die Komplexitat, spart Zeit und reduziert
die Fehleranfalligkeit des Prozesses. Unterm Strich ergibt sich damit auch ein Mehr an
Sicherheit.

Ein weiterer Vorteil: Aufgaben lassen sich Giber eine Managementsoftware auch ,Over-the-Air"
durchfihren, ohne dass ein Administrator das Gerét in die Hand nehmen muss. Nimmt ein
Nutzer beispielsweise an einem AuRenstandort ein neues iOS-Gerat in Betrieb, wird dieses per
Apple DEP automatisch im Management registriert. AnschlieRend kann der Administrator die
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weitere Konfiguration vornehmen. Die dabei verwendeten Ablaufe und Aufgaben lassen sich
vorbereiten und immer wieder verwenden - auch fiir eine groRere Anzahl von Geréaten
gleichzeitig.

AuBerdem konnen mobile Gerate leichter abhandenkommen als ein PC. Hierfir missen
entsprechende Vorkehrungen getroffen werden. In Betracht kommen hier u.a. automatisches
Sperren beim Ausschalten des Bildschirms, die Moglichkeit, das vergebene Profil auch aus der
Ferne zu |6schen und nicht zuletzt die Vergabe starker Passworter.

Weiterhin muss sichergestellt sein, dass der Administrator die Geréate jederzeit im Blick hat
und beispielsweise informiert wird, wenn ein Nutzer das Betriebssystem kompromittiert.

Aus diesem Grund sollte eine Managementldsung die Moglichkeit bieten, Compliance-Regeln
zu definieren, welche automatisch und regelmaRig gepriift werden. Bei VerstolRen wird der
Administrator informiert und hat so die Moglichkeit, GegenmalRnahmen - wie eine E-Mail an
den Nutzer bis hin zur Loschung des Gerats aus der Ferne - zu ergreifen. Ebenso wichtig wie
das Unterbinden von Manipulationen der Firmware ist das zeitnahe Aktualisieren der Firmware,
sobald der Hersteller eine neue Version anbietet. Diese bringt in der Regel nicht nur neue
Funktionen, sondern beseitigt auch Schwachstellen. Derartige Upgrades konnen auf modernen
Plattformen bereits ferngesteuert werden.

Um die Ausfiihrung gefahrlicher Apps zu verhindern oder eine Auswahl als vom Unternehmen
vertrauenswiirdig eingestufter Apps anzubieten, sollte die Loésung Black- bzw. Whitelisting
unterstitzen. Dann kann der Administrator auf kompatiblen Mobilgeraten die Installation bzw.
Ausfiihrung ungewiinschter Apps unterbinden. Umgekehrt ermdglicht der Whitelisting-Ansatz,
explizit erlaubte Apps zu definieren, so dass alle nicht gelisteten Apps an der Installation bzw.
Ausfiihrung gehindert werden.

Je nach Praferenz des Administrators kann entweder Whitelisting oder Blacklisting fiir ein

jeweiliges Endgerat genutzt werden. Nach der Entscheidung fiir den Listentyp, werden die
entsprechenden Apps der Liste hinzugefiigt und dann als Profil auf das Mobilgerat tibertragen.
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Apps fir Management-Liste auswahlen
System-Apps einblenden ¥ Nome Kennung %
Name Plattform a Kennung Name Kennung Plattform
n Adobe Reader Windows Pho... {134E363E-8811-44BE-B1E3-[ n Adobe Reader {134E363E-8811-44BE-B1E3-DEAOCE0D4692} Windows Phone
2 | Al Calc free Windows Pho... {BOBI2AFD-5659-E011-854C- & Lufthansa {64137064-021F-4EF5-BF5E-DFOT713A4AAE}  Windows Phone
3 S Amazon App Windows Pho... {351decc?-ea2f-e011-854¢-01
4 AtomUhr Windows Pho... {80d84%e2-24df-4016-b3f5-c
3 @ baramundi Mobile Ag... Windows Pho... {1AG613F39-EEFA-43C5-8189-.
6 @ baramundi Mobile Ag... Windows Pho... {adb54786-d055-4c0c-979d-:
7 H bConscle Connect Windows Pho... {c751a075-9192-46f7-973c-3!
8 u Bewegungsdaten Windows Pho... {8FC25FD2-4E2E-4873-BE44-,
9 [III EILD Windows Pho... {2C57CDC6-3555-4119-98F9-
10 E Birthdays Windows Pho... {7TDBSBED1-2CAD-4885-9712
1 ' cewe foto Windows Pho... {32F17833-AT96-4838-9E63-¢
12 Datei Explarer Windows Pho... {C5E2524A-EAL6-4FET-841F-
13 Daten Obertragen Windows Pho... {DCOS943B-TB3D-4EE5-AA3C e
14 . DNS Tools Windows Pho... {4D77F708-80BC-44E3-B938-
15 Y Echtzeit Windows Pho... {65061c99-3688-4a76-a008-t
16 “ Facebook Windows Pho... {82A23635-3BD9-DF11-A844
17 m Finanzen Windows Pho... {1E0440F1-TABF-4BOA-863D-
18 D Fato-Editor Windows Pho... {C6CF2881-F83B-428B9-B&FA-
19 . Free Speed Test Windows Pho... {2a65fe04-4ead-2011-a53c-7.
20 GameHub Windows Pho... {782C8718-B520-481A-9856-
21 a Gesundheit & Fitness Windows Pho... {CBBBC3BD-99EB-4176-ADSC
22 = HERE Drive+ Windows Pho... {31BBCG8C-503E-4561-8D85-
23 m HERE Maps Windows Pho... {EFA4B4AT-T499-46CE-AA95-
24 E Instagram BETA Windows Pho... {32224126-TF20-4273-AB4A-
25 @ kaufDA Windows Pho... {BAEBO22D-EBS82-E011-0868-
26 E kicker Windows Pho... {9968c06f-5f28-2011-854c-0C
“ Abbrechen

App-Auswabhl fiir Black- und Whitelisting

Als aktives Mitglied der AppConfig Community — eine Initiative filhrender EMM-Hersteller —
hat sich baramundi dem Ziel verschrieben, die Verteilung und Konfiguration von Apps unter
Nutzung von nativen Mitteln der Betriebssystemhersteller zu vereinfachen. Die Suite bietet
vielfaltige Funktionalitdten zu Mobile Device Management (MDM) und Mobile Application
Management (MAM) und wird durch geeignete Apps von Drittanbietern aus dem
Dokumentenmanagementsysteme (DMS)-/Personal Information Management (PIM)-Umfeld
um Mobile-Content-Management (MCM)-Funktionalitdten ergéanzt. Die Verbindung dieser
Bereiche gelingt durch Konfigurationsstandards auf Ebene von iOS und AppConfig, so dass
die Managementlosung auch fiir die komfortable Verteilung und Einrichtung der MCM-
Funktionen sorgt, deren inhaltliche Funktionen wie Datensynchronisation und
Datenbearbeitung jedoch den Drittanbieter-Apps vorbehalten bleibt.

Die Integration des Enterprise Mobility Management in eine Software Suite fiir Endpoint
Management spart nicht nur Aufwand bei Einrichtung, Wartung und Bedienung. Es ermdglicht
dartiber hinaus, Mobilgerate und PCs in gemeinsamen Gruppen und Organisationseinheiten zu
verwalten und einheitliche Standards durchzusetzen. Dieser Ansatz gilt zudem als
zukunftssicherer, da sich neue Gerateklassen leichter in eine einheitliche Losung einbinden
lassen.
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4 Datensicherheit und Datenschutz

IT-Administration bedeutet auch die Verantwortung fiir Datensicherung und Datensicherheit.
Unerlasslich ist daher ein automatisiertes Backup. So lassen sich im Fall des Falles Daten und
Benutzereinstellungen einfach und unkompliziert wiederherstellen — bis hin zum Word
Dictionary und den Desktop Icons. Auch diese Ablaufe lassen sich (Uber eine
Managementsoftware zuverlassig automatisieren.

Ebenso wichtig ist zudem die Einhaltung der geltenden Rechtsvorschriften zum Datenschutz.
Da aus den zahlreichen Nutzerdaten, die ein Managementsystem potentiell erfasst, auf ein
individuelles Nutzerverhalten geschlossen werden konnte, muss deren Einhaltung
sichergestellt werden - etwa durch ein differenziertes Rechtemanagement oder eine
zusammenfassende Darstellung und Speicherung von Daten. Wichtig ist daher, dass der
Hersteller der Managementlosung die hierzulande geltenden Datenschutzvorgaben bereits
beim Design der Losung beriicksichtigt und sie entsprechend implementiert hat.
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Uber die baramundi software AG

Die baramundi software AG ermdglicht Unternehmen und Organisationen das effiziente,
sichere und plattformibergreifende Management von Arbeitsplatzumgebungen. Mehr als
2.500 Kunden aller Branchen und GroRen profitieren weltweit von der langjahrigen Erfahrung
und den ausgezeichneten Produkten des deutschen Herstellers. Diese sind in der baramundi
Management Suite nach einem ganzheitlichen, zukunftsorientierten Unified-Endpoint-
Management-Ansatz zusammengefasst: Endpoint Management, Enterprise Mobility
Management und Endpoint Security erfolgen Uber eine gemeinsame Oberflache, in einer
einzigen Datenbank und nach einheitlichen Standards.

Durch die Automatisierung von Routinearbeiten und eine umfassende Ubersicht iiber den
Zustand des Netzwerks sowie der Clients optimiert die baramundi Management Suite
Prozesse des IT-Managements. Sie entlastet die IT-Administratoren und sorgt dafiir, dass
Anwendern jederzeit und Uberall die bendtigten Rechte und Anwendungen auf allen
Plattformen und Formfaktoren zur Verfiigung stehen — auf PCs, Notebooks, Mobilgeraten oder
in virtuellen Umgebungen.

Der Firmensitz der baramundi software AG befindet sich in Augsburg. Die Produkte und
Services des im Jahr 2000 gegriindeten Unternehmens sind komplett Made in Germany. Beim
Vertrieb, der Beratung und Betreuung von Anwendern arbeitet baramundi weltweit erfolgreich
mit Partnerunternehmen zusammen.

Verschiedene Anwenderberichte von baramundi Kunden lesen Sie hier. Weitere Informationen
finden Sie auf unserer Webseite www.baramundi.de.

Sie mochten sich die baramundi Management Suite ansehen? Melden Sie sich zum Live
Webinar an!

Erleben Sie im kostenfreien Webinar, wie Sie mit der baramundi Management Suite Ihre PC-
Clients, Server und Mobilgerate automatisiert verwalten und absichern.

www.baramundi.de/webinar
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