Schulungen
und Workshops

Wir transportieren auch gern unser gesamtes Wissen
in Ihr Unternehmen, bilden Ihre Mitarbeiter in allen
Aspekten der Informationssicherheit aus und coachen
Ihre Mitarbeiter im taglichen Betrieb anhand Ihrer
Projekte.

Alle Workshops sind praxisorientiert, dies zeichnet
sich vor allem durch begleitende realistische Ubun-
gen aus, die jeder Teilnehmer an einem von uns
vorkonfigurierten Ubungsrechner durchfiihrt.

soft5check bietet Workshops beispielsweise zu
— den folgenden Themen an:

= Security Testing Process

ISO 27034-konforme
Softwareentwicklung - SASM

= Security Requirements - 5SQUARE
= Threat Modeling

= Static Source Code Analysis
= Penetration Testing
= Fuzzing
= Web Application Security
= [T Forensics
Mobile Security & BYOD
= Backdoor Detection

Sicherheitsprodukte
(Firewall, WAF, VPN Gateway, etc.):
Auswahl von Produkten und Bewertung

Wir bieten alle Workshops und Schulungen als
1-tagige Kompaktkurse und 2- bis 3-tdgige Intensiv-
kurse an. Unsere Workshops und Schulungen werden
ausschlieBlich von im jeweiligen Bereich qualifizierten
Beratern durchgefihrt.

Ist ihr gewiinschtes Thema der Informations-
sicherheit nicht dabei? Gerne erstellen wir auch
maBgeschneiderte Individual-Workshops.

Application
Security Management

ISO 27034-konforme Softwareentwicklung

Der Prozessleitfaden SASM unterstiitzt die ISO 27034-kon-
forme Software Entwicklung. Angelehnt an unseren Secu-
rity Testing Process werden die 5 Methoden als Security
Bausteine (Application Security Controls ASCs) in die ISO
27034 vollstandig und Tool-gestilitzt gemappt.

Der Integrationsaufwand wird dabei so gering wie moglich
gehalten.

Ein aufwendiges Einarbeiten aller Projektbeteiligten in die
ISO-Normen entfallt, da alle relevanten Norminhalte ver-
standlich aufbereitet im gesamten SASM integriert sind.
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SASM - softScheck Application Security Management

= Einfacher Start - keine Einarbeitung in die Norm
=[SO 27034-konforme Softwareentwicklung

= Kirzere Entwicklungszeit

= Minimierung der Entwicklungskosten

= Vermeidung von Sicherheitsliicken schon
wahrend der Entwicklung

softScheck

we identify vulnerabilities others don't
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softScheck

we identify vulnerabilities others don't

Security Testing

Methodisches, Tool-gestiitztes Security Testing auf dem ak-
tuellen Stand der Technik ISO 27034 basierend und Security
Development Lifecycle (SDL): Steigerung des Sicherheits-
niveaus durch Identifizierung von Sicherheitsliicken in Soft-
ware-, Hardwareprodukten und Ihrer IT-Infrastruktur.
softScheck ist mit seinem Security Testing Process seit mehr
als 10 Jahren erfolgreich in diesen Anwendungsbereichen:

= Software: ERM, CRM, SCM, ERP, E-Business, CIM - Clouds

= Webanwendungen: E-Commerce, ERP, E-Banking, CMS

= Mobile Systeme: Apps & mobile Webanwendungen fiir
smart and mobile Devices, MDM (Mobile Device -
Management)
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= Sicherheitsprodukte: Firewalls, Web ?/
Application Firewalls, Router, Gateways, / C
Verschllisselung, Intrusion Detection &
Prevention

= IT-Infrastrukturen: Netzwerke, Client-
Server, VoIP, SAP

= Automatisierung: ICS, ROS, PLC/SPS,
HMI, embedded Systems, SCADA
(Supervisory Control and Data
Acquisition), Smart Grid

Plus Leistungen & Entwicklungen

= Workshops und Coaching in Projekten

= Klassische IT-Sicherheitsberatung
(Grundschutz bis Hochsicherheit)

= Entwicklung des bisher weltweit einzigen
ISO 27034 basierten Prozessleitfadens zur Erstellung
sicherer Software: SASM - soft5check Application
Security Management.

Prof. Dr. Hartmut Pohl -
Geschéftsfuhrender Gesellschafter,
softScheck GmbH, Sankt Augustin/Kain

Wir machen Software sicher.



Identifizierung von
Sicherheitsliicken

Insbesondere bisher nicht-erkannte
Zero-Day-Vulnerabilities

Das soft3check Alleinstellungsmerkmal ist seit mehr als

10 Jahren der kostenglinstige und sehr erfolgreiche Security
Testing Process zur Identifizierung von Sicherheitsliicken
(Vulnerabilities) und insbesondere bisher nicht-erkannten
Zero-Day-Vulnerabilities in jeder Art Software und
Firmware.

Dies verhindert Angriffe und erhéht das Sicherheitsniveau.
Denn: Ohne Sicherheitsliicken kein erfolgreicher Angriff.
Zudem erspart es dem Hersteller und den Anwendern der
eingesetzten Software (internationale Unternehmen - groBe,
mittlere und auch kleine, sowie Behdrden) bis zu 99% der
Wartungs- und Fehlerbehebungskosten.
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Kosten der Fehlerbehebung in den Software-Entwicklungsphasen

Eigene Untersuchungen in Projekten von softScheck

zeigen, dass der Aufwand zur rechtzeitigen Identifizierung
kritischer Vulnerabilities - insbesondere der bisher nicht-
erkannten Zero-Day-Vulnerabilities — mit Security by Design
- Requirements Analysis, Threat Modeling, Static Source
Code Analysis, Penetration Testing und Fuzzing vergleichs-
weise gering ist.

Security Testing Process

soft5check arbeitet erfolgreich Tool-gestitzt mit den folgen-
den 5 Methoden gem. ISO 27034, um Sicherheitslicken -
insbesondere nicht bekannte Zero-Day-Vulnerabilities —

zu identifizieren:

(1 Security Requirements — SSQUARE: Methodische
und Tool-gestiitzte Entwicklung und Analyse exakter
Sicherheitsanforderungen mit softScheck Security
QUAIity Requirements Engineering

@ Threat Modeling: Uberpriifung der Sicherheitsarchi-
tektur auf Sicherheitsliicken

(3 Static Source Code Analysis: Semi-automatisierte
Prifmethode des Source Codes

(@ Penetration Testing: Simulated Attacks u.a. zur
Uberpriifung auf bereits bekannte Sicherheitsliicken
und manuelles Auditing

(® Dynamic Analysis — Fuzzing as a Service®:
Test der ausfihrbaren, kompilierten Zielsysteme
mit erfahrungsgemas erfolgreichen Angriffsdaten

Mit jeder dieser Methoden werden andere (!) Fehler und
Sicherheitsliicken identifiziert: Design-, Implementierungs-
und Laufzeit-Fehler.

Zum Nachweis identifizierter Sicherheitsliicken programmie-
ren unsere Security Experten auch die (Sicherheitslticken
ausnutzenden) Exploits und beheben (fixen, patchen) sie:
Fehlerkorrekturen im Design und im Quellcode. Damit kann
sehr zeitnah ein Patch veréffentlicht werden.

soft5Scheck bietet erganzend Backdoor Detection an:
Analyse und Identifizierung nicht-dokumentierter,
verdeckter und versteckter Funktionen.

Security Quality
Requirements Engineering

soft5Scheck entwickelt und analysiert Tool-gestiitzt die exakten
Anforderungen an die Sicherheitsarchitektur. Dabei werden
diese Security-Anforderungen mit Hilfe der SSQUARE Methode
vollstandig identifiziert, definiert und validiert mit dem Ziel,
das Sicherheitsdesign eines Produkts zu entwickeln.

Dabei unterstitzt unser Tool SSQUARE. Es hilft, alle Prozess-
Schritte effektiv und effizient durchzuftihren und liefert die not-
wendigen Security Requirements. Ihre Vorteile im Uberblick:

= Einfacher Start -
keine Einarbeitung in den 5SQUARE Prozess

= \erringerung der Kosten
= Time-to-market optimiert
= Sichere Software Architektur von Beginn an

= Minimierung des Entwicklungsrisikos

Threat Modeling

Da etwa die Halfte der sicherheitsrelevanten Fehler auf Design-
fehler zuriickzufiihren ist, tiberprift softScheck das Sicherheits-
design eines Softwaresystems:

= Identifizierung sicherheitsrelevanter
Kommunikationskandle und Prozesse

= Spezifikation und Ausbau des Threat Models.

= Identifizierung der Threats (Bedrohungen), Vulnera-
bilities und der zugehodrigen SicherheitsmaBnahmen.

Es lassen sich sowohl neue als auch schon bestehende
Systementwiirfe und Architekturen verifizieren.

Static Source Code Analysis - Code Reading

Semi-automatisiertes Scannen des Quellcodes auf Sicherheits-
licken zur Identifizierung von Race Conditions, Deadlocks, Zei-
ger- und Speicherverletzungen etc. Die Qualitat und Quantitat
des Analyse-Resultats hangt also maBgeblich von der Auswahl
geeigneter Tools - und geschultem Fachpersonal - ab.
softScheck setzt diese verfligbaren 3 Tool-Klassen ein:

= Style Checking = Semantic Analysis = Deep Flow Analysis

Dynamic Analysis

Penetration Testing & Manual Auditing

Dynamische Sicherheitsprifung, bei der bekannte
Angriffe auf ein System simuliert werden, um in dieses
einzudringen. Damit werden bekannte Sicherheitsliicken
identifiziert und damit das Sicherheitsniveau ermittelt.

Ziel ist es auf Basis der identifizierten Sicherheitsllicken
SicherheitsmaBnahmen zu erarbeiten und damit das
Sicherheitsniveau des Zielsystems anzuheben.

softScheck fihrt Penetration Tests auf der Grundlage
und Klassifizierung der Richtlinien des Bundesamtes fir
Sicherheit in der Informationstechnik (BSI) durch.

softScheck setzt dariiber hinaus manuelles Auditing ein,
fir das ein hoher Grad an Expertise notwendig ist, z.B.
in diesen Bereichen:

= Sichere Programmierung
= Sichere Architekturen
= Aktuelle Angriffstechniken

Fuzzing as a Service®

Dynamische Sicherheitspriifung, bei der erfahrungs-
gemaB erfolgreich Angriffsdaten an die Eingabeschnitt-
stellen gesendet werden, um Anomalien zu erzeugen.
Herbeigeflihrte Anomalien werden im nachsten Schritt
reproduziert und untersucht mit dem Ziel, unbekannte,
nicht-veroffentlichte Sicherheitsliicken (Zero-Day-
Vulnerabilities) zu identifizieren. Als dynamische Test-
methode bendtigt Fuzzing keinen Quellcode (Black-Box
Test).

Beispielsweise kdnnen Sonderzeichen in die Eingabe-
daten eingestreut, bestimmte Zeichen mehrfach wieder-
holt oder auch Uberlange Eingaben generiert werden,
um z.B. Buffer Overflows zu erreichen.

soft5Scheck setzt dazu proprietdre Fuzzer, Open Source
Produkte und auch Eigenentwicklungen (Fuzzer oder
Fuzzing-Module) ein.



