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Web-Analyse-Verfahren finden im Internet weite Verbreitung, weshalb sich zunehmend die
Datenschutz-Aufsichtsbehorden dafiir interessieren, inwieweit solche Analysen datenschutz-
konform ablaufen. In der Folge hat sich inzwischen eine einheitliche Auffassung zur Einschat-
zung von Web-Analysesystemen und zu deren datenschutzrechtlicher Bewertung durchge-
setzt. Zum einen wird seit dem Urteil des Landgerichts Berlin vom 6.9.07 (Az.: 23 S 3/07) die
ungekirzte IP-Adresse als personenbezogenes Datum angesehen, zum anderen hat der Dis-
seldorfer Kreis, eine informelle Vereinigung der obersten Aufsichtsbehdrden flr den Daten-
schutz im nicht-6ffentlichen Bereich in Deutschland, im November 2009 detaillierte Vorgaben
zur ,Datenschutzkonforme[n] Ausgestaltung von Analyseverfahren zur Reichweitenmessung
bei Internet-Angeboten“ gemacht. Eine legale Nutzung von Web Analysesystemen ist demnach
nur noch unter gro3en Einschrankungen und unter strenger Beachtung der Vorgaben des
Telemediengesetzes (TMG) mdglich. Die Durchsetzung dieser Vorgaben wird von den
Aufsichtsbehérden massiv vorangetrieben.

Die Erfolgskontrolle des eigenen Internetauftritts ist fur ein Wirtschaftsunternehmen unverzicht-
bar. Unternehmen zeigen daher grofes Interesse zu sehen, wer sich fir welche Produkt- oder
Dienstleistungsseiten interessiert hat. Ergeben sich doch daraus neue Absatzmoglichkeiten.
Hier setzt die Analysesoftware Lead Inspector an, indem sie dem Webseitenbetreiber ein
Werkzeug in die Hand gibt, um gewerbliche Webseitenbesucher namentlich zu identifizieren.
Im Folgenden soll eine Bewertung des Einsatzes vom Lead Inspector aus der Sicht des Daten-
schutzes erfolgen.

Funktionsweise

Wie viele andere Web-Analysesysteme auch, setzt Lead Inspector auf der Betreiberseite ein
Zahlpixel (Web Beacon) ein, mit dessen Hilfe die IP-Adresse des Besuchers erfasst wird. In
einem zweistufigen Erkennungsprozess werden u.a. folgende Informationen ermittelt:

¢ Name und Herkunft des besuchenden Unternehmens
e Besuchsdatum, -uhrzeit und -dauer

e Browserinformationen

e efc.

Die Identifikation des besuchenden Unternehmens erfolgt Gber allgemein zugangliche Informa-
tionskanale mittels der Auswertung von Routing- und Datenbank-Informationen.
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Datenschutzkonformitét

Dem Datenschutz unterliegen nur personenbezogene Daten. Personenbezogene Daten sind
Einzelangaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimm-
baren nattrlichen Person (§ 3 BDSG). Die Verarbeitung personenbezogener Daten unterliegt
einem Erlaubnisvorbehalt, weshalb die ermittelten Nutzungsprofile entweder keine personen-
bezogenen Daten enthalten dirfen (Pseudonymisierung) oder es liegt eine Einwilligung des
Nutzers vor.

e Pseudonymisierung

Der Lead Inspector wurde so konzipiert, dass die Erfassung von personenbezogenen
Daten ausgeschlossen werden kann. Er verarbeitet dabei lediglich statische IP-
Adressen. In weiteren Schritten findet eine Kontextpriifung und Auswertung ausschlief3-
lich des Impressums der besuchten Seite statt. Somit wird gewahrleistet, dass nur ge-
werbliche Nutzer (und auch dort nur solche, die im &ffentlich einsehbaren Impressum
gelistet sind) analysiert und natirliche Personen ausgeschlossen werden. Erst dann fin-
det eine ausflihrlichere Auswertung des Seitenbesuchs statt.

e Einwilligung / Widerspruchsmadglichkeit

Um den Empfehlungen des Dusseldorfer Kreises zu genligen wird in einem vorgeschal-
teten Prozess dem Nutzer ein Widerspruchsrecht eingeraumt (opt out), welches tber
das zeitlich begrenzte Setzen eines Cookies aufrechterhalten wird. Kunden, die Lead
Inspector einsetzen, werden unter Hinweis auf das TMG vertraglich verpflichtet, den
oben genannten opt out-Mechanismus in geeigneter Weise zu aktivieren. Eine vorge-
fertigte Datenschutzerklarung soll dem Kunden zur Aufnahme in seine Internetseite zur
Verfugung gestellt werden. Auf die Méglichkeit zum Widerspruch wird im Rahmen der
Datenschutzerklarung hingewiesen.

Die Web-Analyse erfolgt im Auftrag des Kunden und hat daher die Vorgaben des § 11 Bundes-
datenschutzgesetz (BDSG) einzuhalten (Auftragsgestaltung, Einhaltung der erforderlichen
technischen und organisatorischen MalRnahmen). Gleiches gilt auch fur Vertragsverhaltnisse
im Unterauftrag (z. B. mit externen Rechenzentren). Entsprechende Vertrage missen mit den
Kunden abgeschlossen werden.

Solange im Rahmen einer Webstatistik keine Einzelangaben Uber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person ermittelt werden und
dem Betroffenen die Mdglichkeit zum Widerspruch eingeraumt wird, erfolgt der Einsatz einer
Web-Analysesoftware im Einklang mit dem TMG und ist somit zuldssig. Letztlich ist aber zu
betonen, dass nicht der Vertreiber des Analyse-Tools, sondern der Webseitenbetreiber, der
das Produkt einsetzt, fir den datenschutzgerechten Einsatz verantwortlich ist. Lead Inspector
bietet ihm dazu die entsprechende Handhabe.

Zum Zeitpunkt der Begutachtung ist daher davon auszugehen, dass die Nutzung der Web-
Analyse Lésung Lead Inspector aus Sicht des Datenschutzes als unbedenklich gelten kann.
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