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trusted it-advisor — anywhere and anytime

Unsere Mission ist es, mithilfe technologisch fiihrender Hersteller Unternehmen jeglicher GroBe und
Branche nachhaltig vor bekannten und neuartigen Bedrohungen zu schiitzen.

ectacom GmbH ist ein unabhidngiger Business-Development-
Distributor fir komplexe IT-Losungen und spezialisierte Dienst-

Business TeChﬂO|Ogy leistungen.
Development Enablement Wir verstehen uns einerseits als Business-Developer flir visionédre
Services Services Technologien, andererseits als Sourcing-Experte und Technolo-

gie-Enabler fiir unsere Partner. Diesen bieten wir jederzeit Zu-
gang zu aktuellen Markt- und Technologie-Entwicklungen und
unterstitzen sie bei der ErschlieBung neuer Markte und margen-
trachtiger Geschéftspotenziale.

Anerkannte [T-Experten, Integratoren und Consulting-Firmen
vertrauen seit Jahren auf unsere Expertise fiir Technologie und

Education Consulting Services.
Services Services
Mehrwert-Services, Produktevaluierungen, Installation, Konfigu-
rations- und Einrichtung-Services sowie Support-Dienstleistun-
gen runden unser Value-Added-Profil ab.
‘ ‘anubisnetworks‘“‘ ‘@E“""“ Datacard ‘ ‘ ‘F IREMO N‘ ‘glObalscape‘ ‘ A HEAT software ‘

P

KASPERSKY2| | NSSYY, | G REDSEAL  ESEIE || @mmus | (@ wrees || wmene

L LABS ) Cyberoam

Mehr Informationen finden Sie unter www.ectacom.com
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Essential Security

Anti-Malware, Anti-Phishing, Anti-Virus, Anti-Spam
Endgerate-Sicherheit

Granulare Anwendungs- & Geratekontrolle (Black/Whitelisting)
Mobile Device Management

Schwachstellen- & Patch-Management

Softwareverteilung

SSL-Zertifikate

UTM-Firewall (E-Mail-Security, IPS, VPN, WAF)

Verschllisselung von Daten, Verzeichnissen & Datentragern

GRC-Enablement

Audit & Code-Analyse von Anwendungen auf mobilen Endgeréten &
Webanwendungen

Authentifizierung & Management von ldentitaten

Berechtigungs- und Zugriffsmanagement im AD, File Server,
SharePoint, Exchange, vSphere

Firewall Management (Richtlinien-Check, Compliance&Optimierung)
Monitoring von privilegierten Konten & Remote-Zugriffen
Penetration Testing von Web-Anwendungen

Visualisierung von Unternehmensnetzwerken einschlieBlich der
eingesetzten Komponenten mit einhergehender Bewertung von
Bedrohungen& Schwachstellen

DLP — Data Loss Prevention

Alamierung bei Verdacht auf Datenabluss
Analyse von SSL/TLS Verkehr (E-Mail, Web)
Erkennung gezielter Angriffe zur Verhinderung von Datenabfliissen

Klassifizierung von E-Mail-Content (Outlook), MS-Office-Doku-
menten, Multimedia-Dateien (Audio, Video) , PDF-Dokumenten,
SharePoint-Dateien

Netzwerk-DLP: Protokollunabhéngige Analyse des Netzwerk-
Traffics ber alle Ports

File Transfer & Enterprise Collaboration

Aufbau von PKI-Infrastrukturen

Automatisierung von Datentransfervorgangen

Garantierte & verifizierte Datenlbertragung; manuell oder automa-
tisiert

Konsolidierung von Ubertragungsprotokollen, z.B. AS2, FTP/S,
HTTP/S, SFTP (SSH2)

Sicherer Datenaustausch ohne GroBenbeschrénkungen

Sichere Zusammenarbeit tiber alle Endgerate

Integrationen in Outlook

Critical Infrastructure Anomaly Detection

Sicherheitstechnische Analyse von Industrial Control Systems(ICS)
Erkennung von Malware und unautorisierten Zugriffen auf ICS
Entwicklung von Verteidungssstrategien flir Bedrohungszenarien

Schulung in ICS-spezifischer IT-Sicherheit

Advanced Response Technigues

& Threat Intelligence

Advanced Threat Detection flir Endgerate (Linux, MacOS, Win) &
Mobile Endgeréte (Android, i0S)

Angriffserkennung anhand Verhaltensanomalien auf Endgeréten
Automatisierung von Incident Response Aktivitdten
Bewertung der Effizienz von IT-Sicherheitslosungen

Deep-Session-Forensik des Netzwerkverkehrs (APT/Targeted
Malware, Content, Einbruchspuren)

Malware-Analyse & -Forensik

Advanced Malware Bereinigung in Abhangigkeit von Richtlinien
Endgerate-Quaranténe bei verdéchtigen Aktivitaten

Strategic Threat Intelligence: CyberThreat Reports (Branche, Land)

Technical Threat Intelligence: Exploit-Feeds, MD5-Hashwerte,
Mobile Threat-Feeds, Url-Feeds (BotNet, C&C, Malicious, Phishing)

ectacom Professional Services

CyberSecurity Services Technology Enablement Customer Care Education
e CyberSecurity Solution Design e PreSales & Consulting e HelpDesk & Support Services e (CyberSecurity Awareness
e ndicator Of Compromise e |mplementation e [Escalation Services Trainings
Assessment e Customizing e Incident Response Trainings
e Security Improvement Program e Configuration Optimization e Security-Basics for Sales People
e SOC-Consulting e Migration Services e S0C-Readiness Workshops

e System- & Services-Hardening Vendor Trainings & Certifications



